
CSRP :áÞØÚâÞà ëÞäßÚëÚ åÚÖàÞå
Cyber Security Responder & Practitioner

éÖÞÞåÖ áÞÝåÞàäÕÚ Ùä×Ù ÞâêÞÞâ ëéêßÙ àÚàåâ

ëÞ×ÝéÝåÕ ëÚèëÚê
 áÚèæ éÖÞÞæ & (BDO) ÝפÕÙ ÚÞÛ

(Cyber School)

ØæÞ ëßâåÙ
ISC2 Certified in Cybersecurity 

(CC)

ÞâØèÕ çèÞÙ
 âÞê×פã 40 | ëÚÞãØèÕ ëÚçê 160

ÞØÞéÖÞÙ | ëÚçê x 4

 àæ éÚêÞ×Ú ëÞ×ÚàÚäßÝ ëÚäÞÚçâ :ëÞäßÚëÙ ãÚÛÜ
ÞëèÚåæëÙ éæèÙ

 Professional) "ÞçÚçèã éê×"à ÙëåÖå CSRP-Ù ëÞåàÚë ,ÞáàáàÙ äæÚÜÙÚ ÞãÚÕáÙ äÚÜÝÞÖÙ áç âÞçÞפêã éÖÞÞæÙ ÞãÚÞÕ ÚÖê äØÞçÖ
 ëÞåàÚëÙ .ÙÞÞêçëÖ ëÞëÚàÞÕ ÙãêÙá ÙéêàÙã éÞÙã éÖçã éêפÕãÙ ÞãÚêÞÞ âÞáà Ýæ âÞØÞãáëá èÞåçÙá ÕÞÙ áçÙ ëéÝã .(Bridge

.ëÜàÚã (Hands-on) ëÞçÚçÞÖ ëáÚàÞ ëÞÞåÖÖ ëØèãëã ÕáÕ ,çØÞ ëéÖçÙÖ ëèפëæã ÙåÞÕ

 ÞëÞÞêçë äÚÞæÞå ,ëãØèëã ëÞ×Ú×Øפ ÙÞ×ÚáÚØÚëã áê ÞØÚÜÞÞ ÖÚáÞê - éÖÞÞæÖ ëÞçÚçèã ÙéêàÙ áê ÕÖÙ éÚØÙ ëÕ ë×çÞÞã ëÞåàÚëÙ
 âÞáàÖ Þêçã äÚÞæÞå â× ÕáÕ ,ÞÝéÚÕÞë çØÞ èé Õá âÞêàÚé âÞØÞãáë .âÞÞëÞãÕ âÞêÞÜéë ÙãØãÙ äåçÖ äÚãÞÕ ëãéÚפÝáפÚ ÜàÚã

.âáÚçÖÚ áÕéêÞÖ âÞáÚØ×Ù âÞåÚ×éÕÖ âÞáÞÖÚã éÖÞÞæ ÞëÚÚç âÞêãëêã âÙÖê âÞèÞÚØãÙ

 ÙåÞéèÚ ëÞëéÖÜ ÙæèêÙ
ëÞâÚÕàäÞÖ

 ëÞÞéè éÞçÙã ÙÜãçê ÙéÖÜ ÕÞÙ áÚèæ éÖÞÞæ :ÙåÚãê ëÞÞéèÚ áÚèæ éÖÞÞæ
 ÚåÕ .äÚפçÖ ëÞ×ÚáÚåàÝÙ ÙèÚæçëÙ âÚØÞè ëÕ Ùá×Ø áç ÙÝéÜÚ ÙåÚãê

 ÙÞéפÞéפÙã ÞëÚàÞÕ ÞêÚåÕ äÚÙ âÚØÞèá ëÞãÚÕá ëÚÜÞáê ÚÛ ÙéêàÙÖ âÞÕÚé
.ëÞãáÚçÙ éÖÞÞæÙ ëÞÛÜá

 ÙÜáçÙÖ ÙãêÚÞ ëÞåàÚëÙ áê ëÞ×Ú×ØפÙ ÙÞ×ÚáÚØÚëãÙ :ëÞáÖÚá× ÙÜáçÙ
 âÞÞëáêãã âÞפÚ× Øçá ,Ö"ÙéÕÖ ëÚáÞÖÚã ëÚÕÝÞæéÖÞåÚÕ 18-Ö

.ëÞãÚÕáåÞÖ ÙãéÖ âÞåàë ÜÞÝÖãê Ùã ,áÕéêÞÖ âÞÞëèÚæçëÚ

 Scenario-based) ëãÕ ÞêÞÜéë ÙãØãÙ äåçÖ éÖÞÞæ ëéÞÛ áç ëææÖëã ÙØÞãáÙ :Cyber School ëâéÚèÝàè
.âÚèã áàã ÞÖÞæåÝåÞÕ áÚ×éë ëéêפÕãÚ ,ëÚåèëÙÖ ßéÚç Õáá (Learning



זיו האפט )BDO( – חטיבת ייעוץ הסייבר

פירמת BDO זיו האפט היא מהמובילות בישראל ובעולם בייעוץ, 
ניהול סיכונים וחוסן דיגיטלי. חטיבת הסייבר של BDO פועלת בחזית 
העשייה המבצעית ומספקת שירותים מתקדמים המשלבים מומחיות 

טכנית עם הבנה עסקית עמוקה.

הניסיון המעשי של יועצי BDO בשטח הוא הבסיס לתכני הלימוד, 
המבטיחים רלוונטיות מקסימלית לשוק העבודה. תלמידים נחשפים 
לאותן מתודולוגיות, כלים ותהליכים המיושמים בפרויקטים אמיתיים 

של ארגונים גלובליים.

סייבר התקפי
ביצוע בדיקות חדירות 

)Pentesting( וסקרי חולשות 
תשתיות ואפליקציות מתקדמות

GRC-ניהול סיכונים ו
 ,ISO 27001 ליווי ארגונים לתקני

הגנת הפרטיות וסקרי סיכונים 
מקיפים

SOC & MDR
הפעלת מרכזי ניטור ותגובה 
 Managed Detection &(

Response( חיצוניים לארגונים 
גלובליים

ניהול שרשרת אספקה
)TPRM( צוותי מומחים לניהול ובקרת סיכוני צד-שלישי

)Cyber School( סייבר סקול

המכללה הבינלאומית להכשרת מומחי סייבר, הפועלת מ-2014 ומכשירה 
עשרות אלפי בוגרים. כשותפה רשמית )Official Training Partner( של 

ארגון ה-ISC2 בישראל, סייבר סקול מובילה את תחומי ההסמכה 
היוקרתיים )CC, CISSP( ומפתחת דורות של אנשי מקצוע המשלבים 

ערכי אתיקה, אחריות דיגיטלית ומצוינות טכנית.

הגישה הפדגוגית של סייבר סקול מבוססת על למידה חוויתית המשלבת 
תיאוריה עם תרגול מעשי אינטנסיבי. כל תלמיד עובר מסע התפתחות 
אישי הכולל אתגרים מדורגים, פתרון בעיות בזמן אמת והתמודדות עם 

תרחישים המשקפים את המציאות המורכבת של עבודת סייבר מודרנית.



 (Practitioner) ÞéÙÙßß :ÝÚÝæßÙ ÙåÖß
(Analyst) ØæÙÝåÕÝ

 Öáê áà .éÖÞÞæÙ âáÚçÖ ÞçÖÝÙ ÞçÚçèãÙ ëÚÜëéëÙÙ áÚáæã ëÕ âÞéèêãÙ âÞÞÛàéã ÙéêàÙ ÞÖáê Þåêá ëèáÚÜã ëÞåàÚëÙ
.èÞãçãÚ ÞåÚãéÙ ÙØÞãá èçé ëÜÝÖÙ ßÚë ,ÕÖÙ Öáêá ëêéØåÙ ëÞëêëÙ ëÕ èéæãÚ ÚãØÚè áç ÞÚåÖ

1

A ÖÝé
ÙÜêèÙÚ ÙåèëÙ – éÖÞÞæ âêÞÞã

2

B ÖÝé
ÙÖÚ×ëÚ ÞÚáÞ× – éÖÞÞæ ÝæÞáåÕ

 ëÚáÚàÞ ÙáÞÜë âÞÜëéã âÞØÞãáëÙ .âêÞÞãÙ ëÚáÚàÞÖ ÙÝÞáêÖ ÙÜáçÙ áç ææÚÖãÚ ÞØÚëã äéÚÕÖ ççÖëã âÞÖáêÙ äÞÖ éÖçãÙ
.ëÚãØèëã ÙÖÚ×ëÚ ÞÚÙÞÛ ëÚáÚàÞá âÞéÖÚç äàã éÜÕá èéÚ ,ÙãÚÛÞ Ùå×ÙÚ ÙÞÞåÖ

èÖÙÙæ ÞéÙÙß :'Õ çÝ×
êÚçé 96 | 1-24 ÞÙé×פß

ÙÜÝÖÕ ëÚàéçã áê ÙÜêèÙÚ ÙéØ×Ù ,ÙãèÙ :æÚèÚé

ÙáçéÙ ëÚàéçãÚ ëÚÞëêë ëÚØÚæÞ

âÞãØèëã éÖÞÞæ ÞáàÚ Ùå×Ù ëÚÞ×ÚáÚåàÝ

ÙÞçãÚÝÚÕá ëÞëÚàÕáã ÙåÞÖ

æéÕã ÜÝÖÚÕã äÚ×éÕ ëÞÞåÖ

èÖÙÙæ ØæÙÝåÕ :'Ö çÝ×
êÚçé 64 | 25-40 ÞÙé×פß

âÞçÚéÞÕá ÙÖÚ×ëÚ âÞãÚÞÕ ØÞç ,éÚÝÞå :æÚèÚé

ëÚêáÚÜ ÜÚëÞåÚ ÞéèëÙ éÖÞÞæ

âÞçÚéÞÕá ÙÖÚ×ëÚ SOC ,éÚÝÞå

ëÞæÞæÖ ëÞáÝÞ×ÞØ ÙèÞÛåéÚé

ÞëãÜáã Capstone ÝèÞÚéé

 ,ëÚÜÝÖÚÕã ëÚàéçã ëÚåÖá ßÞÕ áà âØÚè âÞåÞÖã âÞØÞãáëê ÜÞÝÖã ÞÖáê-ÚØÙ ÙåÖãÙ :êÙØÚ×ÙÙ êÙ×Ú×Øפ ÙéÙ×
 éëÚÞ ÙèÚãç ÙåÖÙ ÙåèãÚ ëÞçÚçèãÙ ëÚÕÞçãÙ ëÕ ëéèêãÙ ÙêÞ× ÚÛ .äëÚÕ èÚèëáÚ ëÚÙÛá âÞØãÚá äàã éÜÕá èéÚ

.Ùå×ÙÙ áê



פירוט 40 המפגשים )160 שעות(
מודול 1

יסודות הסייבר, רשתות ומערכות הפעלה
מיקוד: מיישם סייבר | מפגשים 1-8 | 32 שעות

מודול הפתיחה מניח את התשתית הרעיונית והטכנית לכל מסע הלמידה. תלמידים נחשפים לעולם הסייבר דרך הבנה 
מעמיקה של התשתיות שעליהן בנויים ארגונים מודרניים. הדגש הוא על שליטה מלאה במערכות ההפעלה המרכזיות 

)Windows ו-Linux(, פרוטוקולי תקשורת רשת וארכיטקטורות זהויות.

התלמידים לומדים לחשוב כמנהלי מערכות מתקדמים תוך הבנת נקודות התורפה הטבועות בכל שכבה טכנולוגית. כל מפגש 
משלב תיאוריה מעמיקה עם תרגול מעשי בפלטפורמת Cyber School, המאפשרת התנסות בתרחישים אמיתיים ללא סיכון 

לסביבות ייצור.

01

CIA-מבוא לסייבר ומשולש ה
הבנת תפקיד המגן הארגוני והכרת וקטורי התקיפה 

המודרניים. סודיות, שלמות, זמינות )CIA(, ניהול סיכונים, 
איומי APT. מעבדה: Cyber School – הכרת ממשק 

המעבדה ואתגר CTF ראשון.

02

מודל ה-OSI ושכבות הרשת
 Physical .שליטה במודל שבע השכבות ובפרוטוקולי הקצה

Layer to Application Layer, Encapsulation. מעבדה: 
Wireshark – ניתוח פקטות ושכבת קו הנתונים.

03

)TCP/IP( פרוטוקולי תקשורת
 IP .הבנת מנגנוני הניתוב והעברת המידע ברשת

 Cyber :מעבדה .Addressing, Subnetting, Routing
School – הגדרת רשתות וניתוב בנתבים וירטואליים.

04

)DNS/DHCP( שירותי ליבה ותורפות
 DNS .איתור תורפות בפרוטוקולי השירות הארגוניים

 Cyber :מעבדה .Poisoning, DHCP Starvation, HTTP/S
School – ניתוח אנומליות תעבורה.

05

Windows Server ניהול מערכות
 NTFS .יכולת ניהול משתמשים והרשאות בשרתים ארגוניים

Permissions, Services, Local Security Policy. מעבדה: 
.Windows Server 2022 הקשחת – Cyber School

06

Active Directory וניהול זהויות
הבנת מבנה ה-Domain וניהול מרכזי של מדיניות אבטחה. 
 Cyber School :מעבדה .OU, GPO, Kerberos vs NTLM

.GPO הקמת דומיין וניהול –

07

)Linux CLI( יסודות לינוקס
שליטה מלאה בשורת הפקודה )Terminal( לניהול שרתים. 
 Cyber :מעבדה .Filesystem, Pipes, Basic Commands

.School – Linux CLI Master Challenge

08

הרשאות והקשחה בלינוקס
 chmod, .הגנה על שרתי קוד פתוח וניהול גישה מתקדם

 Cyber School – :מעבדה .chown, sudoers, SUID/GUID
.Privilege Escalation Defense



מודול 2

טכנולוגיות הגנה וכלי סייבר
מיקוד: מיישם סייבר | מפגשים 9-20 | 48 שעות

המודול השני מתמקד בארסנל הכלים המקצועיים שמהווים את עמוד השדרה של כל מערך הגנה ארגוני מודרני. תלמידים לומדים 
לתכנן, ליישם ולתחזק מערכות הגנה רב-שכבתיות )Defense in Depth( המשלבות חומות אש, רשתות פרטיות וירטואליות, מערכות 

זיהוי חדירות ופתרונות הגנה על נקודות קצה.

Firewalls ארכיטקטורת
תכנון חומות אש מבוססות מדיניות 
 Stateless vs Stateful, .ארגונית

.Ruleset design, DMZ

NAT ניהול תעבורה
שליטה בתרגום כתובות ומיפוי 

 SNAT, DNAT, .פורטים מאובטח
.Port Forwarding

פתרונות VPN ארגוניים
הקמת חיבורים מרוחקים 

 IPsec vs SSL VPN, .מאובטחים
.Encryption protocols

IDS/IPS מערכות
זיהוי חדירות ומניעה אקטיבית של 
 Snort, Suricata, .סריקות רשת
.Signature-based detection

)IAM( ניהול זהויות
יישום בקרת גישה מבוססת תפקיד 

 Identity Lifecycle, .)RBAC(
.Provisioning, Least Privilege

)MFA( הזדהות חזקה
מניעת גניבת חשבונות דרך הטמעת 
 2FA, OTP, FIDO2, .שכבות הגנה

.Biometrics

)DLP( הגנת מידע
זיהוי ומניעת דליפת קבצים רגישים. 
 Data Loss Prevention, Regex,

.Data Classification

אבטחת נקודות קצה 
)EDR(

הגנה על תחנות קצה באמצעות 
 AV vs .כלים מבוססי התנהגות
 EDR, XDR, Threat Hunting

.basics

אבטחת שרתי דואר
מניעת פישינג וזיוף כתובות מייל. 

 SPF, DKIM, DMARC, Mail
.Relay

 Web( אבטחת גלישה
)Proxy

סינון תכנים והגנה על גלישת 
 Transparent Proxy, .המשתמשים
.URL Filtering, SSL Inspection

רגולציה ותקנים
הכרת עולם הציות והתקנים 

 ,ISO 27001, SOC2 .הבינלאומיים
חוק הגנת הפרטיות.

יסודות אבטחת ענן
הגנה על תשתיות ענן ציבורי. 

 Shared Responsibility Model,
.Security Groups, IAM in Cloud



3 àÚØÚâ

éÖÞÞæÙ áàÚçÖ (AI) ëÞëÚßÕàâ ÙåÞÖ
ëÚçê 16 | 21-24 áÞê×פâ | éÖÞÞæ áêÞÞâ :ØÚèÞâ

 ÙßèÙâÙ ëÞÛÜÖ áÞØÞâàëÙ ëÕ ÖÞçâ ÙÛÙ ÞäêØÜÙ àÚØÚâÙ
 çÚä ëÕ ÞØÚåÞ ãèÚÕÖ Ùäêâ ëÞëÚßÕàâ ÙäÞÖ .ëÞ×ÚàÚäßÝÙ

 áÞØÞâàë .ÙèÞèëÙ ØçÖ ãÙÚ Ùä×ÙÙ ØçÖ ãÙ - éÖÞÞåÙ
 ëÚâÞêâ àê ÙÞçâÚÝÚÕà AI ëÚàÚßÞ çäâà ØçÞß áÞØâÚà
.áÞêâëêâ ëÚ×ÙäëÙ ÜÚëÞäÚ ëÚÞàâÚäÕ ÞÚÙÞÛ ,ÙÜÝÖÕ

 ÙÕÞÖâê áÞêØÜÙ áÞâÚÞÕà áÞèêÜä áÙ ,àÞÖèâÖ
 ØæÚ Deepfake ëÚèèëÙâ - ëÞëÚßÕàâÙ ÙÞçä×ÞàÝäÞÕÙ

 ëÚÕÞçâÙ ëÕ çèêâÙ ÞØÚÜÞÞ àÚØÚâ ÚÙÛ .Prompt Injection
 ØÞëæà áÞØÞâàëÙ ëÕ ãÞßâÚ éÖÞÞåÙ áàÚæ àê ÙäëêâÙ

.æÚçèâÙ

ÙÜÝÖÕ àê ÙÞçâÚÝÚÕà ÙåÞÖ
 .Security Practitioner-Ù ëØÚÖæ àÚæÞÞà AI-Ö êÚâÞê
 .áÞ×Úà éÚÝÞä ëÞÞçâÚÝÚÕ ,LLM áæ áÞÝèÞéèå ëÖÞëß
.(Python+AI) áÞÞëä×Ù áÞÝèÞéèå ëÖÞëß :ÙØÖæâ

 Machine ëÚççâÕÖ ëÚÞàâÚåÕ ÞÚÙÞÛ
Learning

 Behavior .ëêéÖ ëÚ×ÞéÜ ÞÚÙÞÛà ML-Ö êÚâÞêÙ ëäÖÙ
 ÜÚëÞä :ÙØÖæâ .Analysis, UEBA, ML Models

.AI àØÚâ ëÚæçâÕÖ Ù×ÞéÜ ÙéÚÖæë

Adversarial ML-Ú AI ÞâÚÞÕ
 Deepfakes, .ëÞëÚßÕàâ ÙäÞÖ ëÚàçäâÙ ëÚèèëÙ ÞÚÙÞÛ
 ÞÚÙÞÛ – Cyber School :ÙØÖæâ .AI-driven Phishing

.AI-Ö ëÞëéÖÜ ÙåØäÙ ëÚèèëÙ

AI ÞàØÚâ àç Ùå×Ù
 Prompt .ÞäÚØÛ àÚçÞä Þäèâ ãÚ×éÕÖ AI-Ù Þàß ëÜÝÖÕ
 :ÙØÖæâ .Injection, Jailbreaking, LLM Security
.Prompt Injection ëä×Ù é×ëÕ – Cyber School

 éÖÞÞåÖ AI ëäÖÙ .èÚêÖ éëÚÞÖ ëÚâØèëâÙ ëÚÞ×ÚàÚäßÝà áÞèêÜä CSRP ÞØÞâàë :ÙÞ×ÚàÚåßÝÙ ëÞÛÜÖ ëÚåêØÜ
.ÙÞÞêæëÖ ÙÜàçÙà ëÞåÞåÖ ÙêÞéØ ÕàÕ ÞëÚéÜë ãÚéëÞ Õà éÖß ÕÞÙ



מודול 4

סייבר התקפי וניתוח חולשות
מיקוד: אנליסט סייבר | מפגשים 25-32 | 32 שעות

נקודת המפנה בתוכנית - המעבר מתפיסת "מיישם ומגן" למחשבת "תוקף ומגן". מודול זה מלמד את התלמידים לחשוב כאויב כדי להגן טוב 
יותר. באימוץ פרספקטיבה התקפית, תלמידים מפתחים הבנה עמוקה יותר של נקודות התורפה במערכות שהם יידרשו להגן עליהן.

המודול מכסה את מלוא מחזור החיים של תקיפה - מאיסוף מודיעין ראשוני, דרך סריקות רשת וזיהוי חולשות, ועד לניצול מעשי של פרצות 
אבטחה. תלמידים עובדים בסביבות מבוקרות ואתיות, רוכשים מיומנויות שהם חיוניות הן לעבודת בוחני חדירות והן לאנליסטי SOC שצריכים 

להבין את דרכי החשיבה של התוקפים.

1
)Cyber Kill Chain( מחזור התקיפה

 Cyber :מעבדה .Recon, Weaponization, Delivery, Exploitation .אימוץ חשיבה של תוקף כדי לשפר את ההגנה
School – תרחיש תקיפה מלא שלב אחר שלב.

2
)OSINT( איסוף מודיעין

איתור נכסים חשופים במרחב הציבורי. Google Dorking, Shodan, Whois, Metadata. מעבדה: Cyber School – אתגר 
.OSINT

3
)Nmap( סריקת רשתות ופורטים

 Cyber :מעבדה .Scanning techniques, Service detection, NSE Scripts .מיפוי שירותים ופורטים פתוחים ברשת היעד
School – סריקת רשת מורכבת.

4
סריקת חולשות תשתיות

ביצוע סריקות אוטומטיות וניתוח דוחות. Nessus, OpenVAS, CVSS Scoring. מעבדה: Cyber School – הרצת סריקת 
Nessus וניתוח תוצאות.

5
Exploitation-עקרונות ה

הבנת שלב הפריצה המעשי. Metasploit Framework, Payloads, Reverse Shells. מעבדה: Cyber School – ניצול 
.Windows/Linux חולשות

6
)Web Security( פגיעויות אפליקטיביות

זיהוי פרצות באתרים ואפליקציות ווב. OWASP Top 10, SQLi, XSS. מעבדה: פריצה לאתר פגיע בסביבת מעבדה.

7
הנדסה חברתית

הבנת וקטורי תקיפה מבוססי הגורם האנושי. Phishing, Pretexting, SET. מעבדה: Cyber School – הקמת קמפיין 
פישינג מבוקר.

8
Hashes-פיצוח סיסמאות ו

הבנת חולשת מנגנוני הצפנה וסיסמאות. Brute Force, Dictionary Attack, Hashcat. מעבדה: Cyber School – פיצוח 
Hash של סיסמאות.



5 áÚØÚã

áÞæÚèÞÕà ÙÖÚ×êÚ SOC ,èÚÝÞä
êÚæé 32 | 33-40 áÞé×פâ | èÖÞÞå ÝåÞàäÕ :ØÚçÞâ

 éÖÞÞæÙ ëå×Ù ÞÛàéã áê ÞççÖãÙ âáÚçá ÙæÞåàÙ - éëÚÞÖ ÞëÚçãêãÙÚ ÞéÚæÙ áÚØÚãÙ
 :âÞÞçÚçèã éÖÞÞæ ÞÝæÞáåÕ áê ëÚÞãÚÞãÚÞÙ ëÚÞÚåãÚÞãÙ ëÕ âÞêàÚé âÞØÞãáëÙ äÕà .(SOC)

.âÞãÚÞÕá ÙéÞÙã ÙÖÚ×ëÚ âÞçÚéÞÕ áÚÙÞå ,ëÚÞáãÚåÕ ÞÚÙÞÛ ,âÞ×Úá éÚÝÞå

 Þêçã áÚ×éë âç âÞçÚéÞÕá ÙÖÚ×ë ëÚÞ×ÚáÚØÚëã áê ëÞÝéÚÕÞë ÙØÞãá Öáêã áÚØÚãÙ
 ,âÞØéÚÖêÕØ ëÚåÖá âÞØãÚá âÞØÞãáëÙ .Splunk Úãà ëÚáÞÖÚã SIEM ëÚàéçãÖ ÞÖÞæåÝåÞÕ

 ÝèÞÚéé ÕÚÙ ëÞåàÚëÙ ÕÞê .ëÚÞæÞæÖ ëÚÞÛåéÚé ëÚéÞèÜ ççÖáÚ ëÚãàÜ ëÚÕéëÙ éÞØ×Ùá
.Õáã ÞëÚÕÞçã êÞÜéë ÙãØãÙ âÞèáÜ Þåê äÖ Capstone

SOC-Ù áàÚæà ÕÚÖâ
 ÝæÞáåÕ áê ÙØÚÖçÙ ëÖÞÖæ ëéàÙ
 SOC Layers (L1-L3), .éÖÞÞæÙ

 :ÙØÖçã .Ticketing Systems, SLA
 çÚéÞÕ áÚÙÞå áÚ×éë – Cyber School

.Ticketing ÞáàÖ

 SIEM (Splunk êÚßèæâ
Basics)

 .ëãÕ äãÛÖ âÞ×Úá ÜÚëÞåÚ êÚéÞÜ ëáÚàÞ
 Log collection, Splunk Search
 .Processing Language (SPL)

 çÚéÞÕ ÜÚëÞå – Cyber School :ÙØÖçã
.Splunk-Ö

áÞØèÚÖéÕØÚ êÚÕèêÙ èÚÝÞä
 éÚëÞÕá âÞÞáÕÚÛÞÚ ÙéèÖ Þáà ëéÞçÞ
 Alerting logic, Trends, .âÞãÚÞÕ
 Cyber :ÙØÖçã .Dashboards

 ëèÞéæ áç Alert ëéÞçÞ – School
.Ù×ÞéÜ ëêé

 Incident) áÞæÚèÞÕà ÙÖÚ×ê
(Response

 ëãÞáÖá ÙÖÚ×ëÙ ëÞÞ×ÚáÚØÚëãÖ ÙÝÞáê
 NIST IR Lifecycle: .çÚéÞÕ

 Containment, Eradication,
 IR ëÞÞçáÚãÞæ :áÚ×éë .Recovery

.(Tabletop) éÚÚãÚæåéá

êÞåÞåÖ êÞàÝÞ×ÞØ ÙçÞÛäèÚפ
 .ÖêÜã ëÚàéçãã ëÚÞÕé ëéÞèÜÚ èÚæÞÕ

 Memory Forensics, RAM
 :ÙØÖçã .Dumping, File recovery
 áê Dump ÜÚëÞå – Cyber School

.äÚéàÞÛ

'Õ çàÜ – Capstone ÝçÞÚèפ
 ëãèÙá "âêÞÞã"Ù ëÚÞÚåãÚÞã âÚêÞÞ

 Hardening, .ÜÝÖÚÕã äÚ×éÕ
 :ÙØÖçã .Firewalling, IAM Setup

.éÖÞÞæÙ ëéÞÛÖ ëÜÝÖÚÕã ëÞëêë ëÞÞåÖ

'Ö çàÜ – Capstone ÝçÞÚèפ
 Real-time .éÖÞÞæ ÝæÞáåÕà ÙÞÜ Ùéèëã âç ëÚØØÚãëÙ
 ÞÚÙÞÛ :ÙØÖçã .monitoring, Detection, Containment

.âèÚÙê äÚ×éÕÙ áç ÙÞÜ Ùéèëã ëãÞáÖÚ

CC-à ÙäßÙÚ áÚßÞå
 ISC2 CC .âÞéçÚë ë×çÙÚ ÙàãæÙÙ äÜÖãá ëÞéÚæ ÙåàÙ
 äÜÖã :ÙÞçáÚãÞæ .Domains review, Exam strategies

.ISC2 CC Õáã ÙãØ

 äÚ×éÕ ëÞÞåÖ ÙáÞÜë :Õáã ÞëÚÕÞçã êÞÜéë ÙãØã âàæãÙ ÝèÞÚééÙ :ÞêÞâÕÙ ãÜÖâÙ - Capstone ÝçÞÚèפ
 ëÚáÚàÞá ÞÖÞÝãÞÝáÚÕÙ äÜÖãÙ ÚÙÛ .ëãÕ äãÛÖ ëÖàéÚã Ùéèëã âç ëÚØØÚãëÙ äàã éÜÕáÚ ,ØÚæÞÙã ÜÝÖÚÕã

.ëÞåàÚëÙ ßéÚÕá Úêàéåê



êÞêçÚæçê êפÝçâ êàÞÖÜ
 ëáÞÖÜ ßéØ ÙàÞêãã âÞØÞãáëÙ ëÜáçÙÖ ëÞëÞãÕÙ ÙçèêÙÙ .ØÚãÞáÙ ëÚçê 160 ëãáêÙÖ ëãÞÞëæã ÙåÞÕ CSRP ëÞåàÚë

 ÙéêàÙ ßפÚÙê "ÞëÞãÕÙ éê×Ù" ÚÙÛ .ÙèÚæçëÙ èÚêÖ ëÜáçÚã ÙãêÙá Øç âÞé×ÚÖÙ ëÕ ÙÚÚáãÙ ÙפÞèã ëÞëèÚæçë ëפÝçã
.ÜáçÚã ÙéÞÞéè áÚáæãá ëÞåàÝ

 âÞéêèÙ ëêé ëÚççãÕÖ ëÞÖÞÝèÕ ÙãêÙÚ ëÚàé ëÚÞÚåãÚÞã ÜÚëÞפ ,ëÚáÞÖÚã ëÚÞãÚÕáåÞÖ ëÚàãæÙá ÙåàÙ ëááÚà ÙáÞÖÜÙ
.ëÚÞêÞÕÙ ÙéÞÞéèÙ ëÚפÞÕêáÚ Úáê ÞçÚçèãÙ áÞפÚéפá âÕëÚãÙ ÞêÞÕ ÞÚÚÞá áÖèã é×ÚÖ áà .áÚèæ éÖÞÞæÚ BDO áê ëÖÜéåÙ

êÚßâæÙ Ûßèâ
 âÞåÜÖãá âÞפÞèã ÙåàÙ ÞæéÚè

 ISC2 CC | LPI :âÞáÞÖÚã âÞÞãÚÕáåÞÖ
 ÙåàÙÙ . Python PCAP-Ú | Linux

 ØÚãÞá ÞéãÚÜ ,ÙãØ ÞåÜÖã ëááÚà
.ÙÜáçÙá Øç ÞÚÚÞáÚ âÞÞØÚçÞÞ

ÙèÞÞèç êÚÕåØæ
 :ëÚÞçÚçèã ÙãêÙ ëÚÞÚåãÚÞã ÜÚëÞפ
 ëÞÞçÛÞãÞÝפÚÕ ,âÞÞÜ ëÚéÚè ëÖÞëà

 ëÚåÚÞÕé ëÚÞçáÚãÞæÚ ,LinkedIn áÞפÚéפ
 æÚÞ× ÞáÙåã âç âÞÞåàÝ ÙØÚÖç

.ÙÞÞêçëÙã

ÙâéÙ ÞÚÚÞà
 ëÖÜéåÙ âÞéêèÙ ëêéá ëÞØçáÖ ÙêÞ×
 éÚÖÞÜ .áÚèæ éÖÞÞæÚ ÝפÕÙ ÚÞÛ BDO áê

 ,ÙÞÞêçëÖ âÞáÞÖÚã âÞèÞæçãá éÞêÞ
 ëÚçáãÙÚ ,æÚÞ× ÞáÙåã âç ëÚéàÙ

.ëÚÞçÚçèã

160
êÚÞâØçÕ êÚçé

 ÙÞéÚÕÞë ëÖáêãÙ ÙפÞèã ëÞåàÚë
áÚ×éëÚ

40
áÞé×פâ

 4 áê âÞÞÖÞæåÝåÞÕ ÙØÞãá Þê×פã
ØÜÕ áà ëÚçê

3
êÚÞâÚÕàåÞÖ êÚßâæÙ

ISC2 CC, LPI Linux, Python PCAP

 ãÚÙåÙä ,ëÙäßØ ëÚäÙÚçâ àê áàêÚâ ÖÚàÙê - éÖÙÙåÖ ëÙæÚçèâ ÙéêßÙ àê ØÙëæÙ ëÕ ë×çÙÙâ CSRP ëÙäßÚë"
".ØÙâàë àß àê ×ÚÚØÙ ëßÚéÕ Ù×àçÙÖ áÙæÙèêâ ÚäÕ .ÙÕàâ ëÙëèÚåæë ÙßÙâëÚ ÙëÙÙêæë

CSRP ïניßÖïà Öיîßע áîíיÕÕמלØ סÙÖסילØ תÕ ×רÙØ

https://gamma.app/docs/screenshot
https://gamma.app/docs/screenshot

